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La Universidad de Alcalda (UAH) depende de los sistemas y tecnologias de la informacidon para su
funcionamiento en todas sus areas de actuacion.

El Esquema Nacional de Seguridad (ENS), aprobado mediante Real Decreto 3/2010, de 8 de enero y
modificado por Real Decreto 951/2015, de 23 de octubre, define las condiciones necesarias de confianza en
el uso de los medios electroénicos, a través de medidas para garantizar la seguridad de los sistemas, los datos,
las comunicacionesy los servicios electronicos, que permitan a los ciudadanos y las Administraciones Publicas
el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

Como medida prioritaria para una gestion integral de la seguridad, el ENS obliga a todos los drganos
superiores de las Administraciones Publicas a disponer formalmente de su “Politica de Seguridad de la
Informacion”.

Por su parte, el Reglamento (UE) 2016/679 General de Proteccion de Datos (RGPD) y la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos de Caracter Personal y garantia de los derechos digitales
(LOPDGDD) y sus normas de desarrollo, determinan las medidas para la proteccion de los datos de caracter
personal; la Ley 40/2015 hace referencia a las medidas de seguridad que deben adoptarse de conformidad
con lo dispuesto en el ENS en el funcionamiento electrénico del sector publico, y la Ley 39/2015 recoge, entre
los derechos de las personas en sus relaciones con la Administracidn Publica, el relativo a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones. Asimismo, el Real Decreto
Ley 14/2019 establece las medidas relacionadas, esencialmente, con el desarrollo de las Administracion
electrdnica y con la identificacidn electrénica de los ciudadanos en sus relaciones con las Administraciones
publicas y los datos personales que obran en poder de las mismas.

El 30 de marzo de 2017 se aprobd la Politica de Seguridad de la Informacién de la UAH, tal y como exigia la
normativa vigente. Dados los avances tecnoldgicos y las modificaciones y aprobaciones normativas citadas
anteriormente, la Politica de Seguridad de la Informacién se ha visto sometida a una serie de cambios que
debe recoger y que deben ser aprobados por Consejo de Gobierno. El presente texto viene a sustituir a la
Politica de Seguridad aprobada en 2017.

Por todo ello, el Consejo de Gobierno de la Universidad de Alcald, en su sesidn celebrada el dia 15 de julio de
2020 acuerda aprobar la siguiente

POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UAH

1. Introduccion

La Politica de Seguridad de la Informacidn identifica responsabilidades y establece principios y directrices
para una proteccion integral, apropiada y consistente de los servicios y activos de informacion gestionados
por medio de las Tecnologias de la Informacidon y de las Comunicaciones (TIC).

Con esta Politica de Seguridad, la UAH asume los principios, requisitos y medidas definidos en el ENS.

La consolidacion del uso de las tecnologias de la informacién y las comunicaciones en la UAH exige el
establecimiento de un conjunto global de actividades y procedimientos para el tratamiento y gestién de los
riesgos asociados a la seguridad de la informacién. La gestidn de la seguridad de los sistemas de informacion
es un proceso complejo que implica a toda la Organizacidn y que incluye a personas, tecnologias, normas y
procedimientos.

Por todo ello, el propésito de la presente Politica de Seguridad de la Informaciéon de la UAH es establecer las
bases de la fiabilidad con que los sistemas de informacidn prestaran sus servicios y custodiaran la informacion
de acuerdo con sus especificaciones funcionales, sin interrupciones o modificaciones fuera de control y sin
que la informacién pueda llegar al conocimiento de personas no autorizadas.
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La UAH debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del
sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicion y las actividades de explotacion.

La UAH debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo al
Articulo 7 del Real Decreto 3/2010, por medio del cual se aprueba el ENS.

Las medidas de prevencion deben eliminar, o al menos reducir, la posibilidad de que las amenazas lleguen a
materializarse con perjuicio para el sistema, contemplando la disuasién y reduccién de la exposicidn.

La UAH debe evitar, o al menos prevenir en la medida de lo posible, que la informacidn o los servicios se vean
perjudicados por incidentes de seguridad. Para ello, implementara las medidas minimas de seguridad
determinadas por el ENS, el RGPD y la LOPDGD, asi como cualquier control adicional identificado a través de
una evaluacién de amenazas y riesgos.

Estos controles, asi como los roles y responsabilidades de seguridad de todo el personal, estaran claramente
definidos y documentados.

Para garantizar el cumplimiento de este principio, la UAH debe:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacién
independiente.

e Realizar las correspondientes evaluaciones de impacto y analisis de riesgos.

Las medidas de deteccidn estaran acompafiadas de medidas de reaccion, para garantizar que los incidentes
de seguridad se atajen a tiempo. Por ello, la UAH:

e  Establecerd mecanismos para responder eficazmente a los incidentes de seguridad.

e Designard un punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

e Establecerd protocolos para la colaboracion y el intercambio de informacién relacionada con el
incidente, incluyendo comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT), especialmente con el CERT de las Administraciones Publicas (CCN-CERT).

e Establecerad los protocolos de actuacion y de informacidn a la Delegada de Proteccidén de Datos en
caso de una brecha de seguridad en materia de proteccion de datos personales con el fin de dar
cumplimiento a la normativa e informar, si corresponde, tanto a la Agencia Espafiola de Proteccion
de Datos (AEPD) como a los interesados.

Las medidas de recuperacidn permitiran restaurar la informacidn y los servicios, de forma que se pueda hacer
frente a las situaciones en las que un incidente de seguridad inhabilite los medios habituales. Para garantizar
la disponibilidad de los servicios criticos, la UAH desarrollara planes de contingencia de los sistemas TIC como
parte de su plan general de continuidad del servicio y actividades de recuperacion.

2. Misidn
De conformidad con lo establecido en el articulo 1.1 de los Estatutos de la Universidad de Alcald, aprobados
por Decreto 221/2003, de 23 de octubre, del Consejo de gobierno de la Comunidad de Madrid, la UAH es una

institucién de Derecho publico encargada de la prestacidon del servicio publico de la educacién superior, que
desarrolla mediante la investigacidn, la docencia y el estudio.

De forma estrechamente relacionada con el cumplimiento de esta misidn, la infraestructura y los sistemas
TIC de la UAH deben primar y fomentar las operativas abiertas, enfocadas a la funcionalidad, conectividad y
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servicio al usuario, como funciones prioritarias para la consecucion de los objetivos estratégicos e
institucionales. El analisis de riesgos determinarad los niveles de seguridad asumibles segun estas prioridades.

Ademas, la UAH reconoce que la colaboracién y comunicacidn con otras Universidades, Administraciones
Publicas y CERTs es un aspecto fundamental en su estrategia para la gestion de la seguridad.

3. Marco Normativo de la UAH

El marco normativo en el que la UAH desarrolla su actividad, es el siguiente:

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccidn de Datos).

Ley Organica 6/2001, de 21 de diciembre, de Universidades y Ley Orgénica 4/2007, de 12 de abril,
por la que se modifica la Ley Orgénica 6/2001, de 21 de diciembre, de Universidades.

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal y garantia de
los derechos digitales.

Ley 59/2003, de 19 de diciembre, de Firma electronica.

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, en
aquellos articulos que continden vigentes, de conformidad con lo previsto en la disposicidn
derogatoria Unica de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones
de seguridad publica en materia de administracidon digital, contratacién del sector publico y
telecomunicaciones.

Decreto 221/2003, de 23 de octubre, por el que se aprueban los Estatutos de la Universidad de
Alcala.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal, en lo que
no contradiga al RGPD y a la LOPDGDD.

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, en aquellos articulos
que continten vigentes, de conformidad con lo previsto en la disposicidon derogatoria Unica de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (ENS)
en el dmbito de la Administracidn Electrénica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
(ENI) en el ambito de la Administracion Electrénica.

Cualquier otra normativa que pueda entrar en vigor tras la aprobacién de la presente Politica de
Seguridad de la Informacién, y que resulte de aplicacion.
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4. Ambito de aplicacién

Esta Politica de Seguridad de la Informacion serd de aplicacién a todos los recursos TIC corporativos de la
UAH, particularmente, sobre todos aquellos sistemas que estan relacionados con el ejercicio de derechos,
con el cumplimiento de deberes, con el acceso a la informacidn o al procedimiento administrativo por medios
electrénicos o con cualquier actividad relacionada con la administracion y gestién, la docencia y la
investigacion por parte de cualquier de los miembros de la comunidad universitaria y de terceros que quieran
entablar una relacién o contacto con la institucién y sus integrantes.

Quedan fuera de este ambito por no considerarse recursos TIC de la UAH, aquellos ordenadores o dispositivos
personales financiados a titulo individual, no inventariados a nombre la Universidad, aunque pudieran ser
usados ocasionalmente para labores propias de investigacidn o docencia.

No obstante, en el caso de que se acceda a la red corporativa mediante tales elementos o dispositivos,
quedaran sujetos a las obligaciones establecidas en la presente Politica de Seguridad. La Universidad se
reserva el derecho a controlar el acceso y en su caso a retirarlo, respetando los derechos fundamentales de
los usuarios, si no se cumplen unos requisitos minimos de seguridad o existen evidencias de un incidente
potencial de seguridad que pueda comprometer la seguridad de la informacién de los sistemas TIC o el buen
nombre o imagen corporativa de la UAH.

5. Proteccion de Datos de Caracter Personal

La UAH cuenta con las medidas oportunas para garantizar el nivel de seguridad requerido por la normativa
vigente en relacion con el tratamiento de los datos de caracter personal.

El “Documento de Seguridad en materia de Proteccion de Datos de la Universidad de Alcala”, elaborado
conforme a lo dispuesto en el RD 1720/2007 (ultima version revisada por la Comision de Proteccién de Datos
de la Universidad de Alcala con fecha 25 de mayo de 2016), sigue vigente en lo que no contradiga al RGPD y
a la LOPDGDD, vy estard disponible en la pdagina web de proteccion de datos (
https://portal.uah.es/portal/page/portal/proteccion_datos). El Documento sera accesible exclusivamente
a las personas autorizadas y designadas como Responsables de seguridad en materia de proteccion de datos
para los ficheros que contienen datos personales de los niveles que el Real Decreto 1720/2007 calificaba de
medio y alto. Dicho documento nombra los ficheros afectados por dicha clasificacién, los responsables
correspondientes y las medidas, normas, procedimientos, reglas y estandares encaminados a garantizar-las
medidas de seguridad exigidas, asi como las funciones y obligaciones del personal, reflejando las medidas
técnicas y organizativas de la institucion en materia de tratamiento de datos personales.

Todos los sistemas de informacidon de la UAH se ajustaran a las medidas de seguridad requeridas por la
normativa en funcidn de la naturaleza y finalidad de los datos de caracter personal recogidos en el
mencionado Documento de Seguridad y previstos actualmente tanto por el RGPD como por la LOPDGDD.

Para garantizar dicha proteccion se han adoptado las medidas de seguridad que, en su momento, se preveian
en el Real Decreto 1720/2007, que seguiran vigentes en lo que no contradigan a las medidas también
previstas en el RGPD y en la LOPDGDD, que se sumaran a las anteriores.

Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso a datos de
caracter personal, esta obligado a guardar secreto sobre los mismos, deber que se mantendrd de manera
indefinida, incluso mas alld de la relacién laboral o profesional con la UAH. Todo ello, sin perjuicio de las
obligaciones que para los denominados Encargados del tratamiento se recojan en los Acuerdos de
confidencialidad o Acuerdos a firmar entre dichos Encargados y la Universidad como Responsable de los
tratamientos de los datos de los miembros de la comunidad universitaria y llevados a cabo por la propia
institucion.


https://portal.uah.es/portal/page/portal/proteccion_datos
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6. Organizacion de la Seguridad

6.1. Comision de Administracion Electrdnica y Seguridad: Funciones y Responsabilidades

La Comision de Administracion Electrdnica y Seguridad, creada por acuerdo del Consejo de Gobierno de la
Universidad de Alcala de fecha 15 de diciembre de 2016, coordina la Politica de Seguridad de la Informacién
en la Universidad de Alcala y estd compuesta por las siguientes personas:

- Presidente/a: El Rector o su Delegado para Administracién Electrdnica y Seguridad.

- Vocales:

e Secretaria/o General.

e  Gerente.

e Delegada/o de Proteccién de Datos.

e Director/a de los Servicios Informaticos.

e Jefe/a de Seccidn de Archivo Universitario y Registro.
o Jefe de Servicio Seguridad TIC

- Secretario/a: Jefe/a de Servicio de Nuevos Procesos Administrativos y Administracion Electrénica.
- La Comisidn podra incorporar a sus reuniones a las personas que considere oportuno en funcion de los
temas a tratar. Estas personas podran asistir con voz, pero sin voto.

Las responsabilidades, en el marco del ENS, son las siguientes:

Responsable de la Informacién y de los Tratamientos de Datos Personales Secretario/a General.
Responsable del Servicio: Gerente.

Responsable de Seguridad: Delegado del Rector para Administracion Electrénica y Seguridad.
Responsable de la supervisidon y asesoramiento en materia de proteccion de datos personales:
Delegado/a de Proteccion de Datos.

Responsable del Sistema: Director de los Servicios Informaticos.

Administrador de Seguridad: Jefe de Servicio Seguridad TIC.

En materia de seguridad, la Comisidn tendrd las siguientes funciones:

Informar regularmente del estado de la seguridad de la informacién al Consejo de Gobierno.
Promover la mejora continua del sistema de gestion de la seguridad de la informacion.
Elaborar la estrategia de evolucién de la UAH en lo que respecta a la seguridad de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

Revisar regularmente la Politica de Seguridad de la Informacidn y realizar propuestas de mejora, y
someterlas al Consejo de Gobierno para su aprobacién.

Elaborar circulares o instrucciones en desarrollo de lo dispuesto en la Politica de Seguridad de la
Informacion de la UAH.

Elaborar y aprobar los requisitos de formacién y calificacién de administradores, operadores y
usuarios desde el punto de vista de la seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos por la UAH y recomendar posibles
actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestidon de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de las diferentes areas
de seguridad en la gestidn de incidentes de seguridad de la informacion.
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Promover la realizacién de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién de la UAH. En particular, velard por la
coordinacién de diferentes planes que puedan realizarse en diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar para que la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC, desde
su especificacion inicial hasta su puesta en operacion. En particular debera velar por la creacion y
utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables,
elevando al 6rgano competente aquellos casos en los que no tenga suficiente autoridad para decidir.

6.2. Roles: Funciones y Responsabilidades

De acuerdo con el articulo 10 del RD 3/2010 por el que se aprueba el ENS y la Guia de Seguridad CCN-STIC-
801, se definen los siguientes roles y responsabilidades.

6.2.1. Responsable de la Informacién / Responsable del Tratamiento

El Secretario General, como responsable de la Informacién y de los Ficheros de datos de caracter personal de
la UAH, tendra las siguientes funciones y responsabilidades:

Velar por el buen uso de la informacién y su proteccion.

Ser el responsable ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

Determinar los niveles de seguridad de la informacion.

Aprobar formalmente el nivel de seguridad de la informacion.

6.2.2. Responsable del Servicio

El Gerente, como responsable del Servicio, tendra las siguientes funciones y responsabilidades:

Determinar los niveles de seguridad de los servicios.

Aprobar formalmente el nivel de seguridad del servicio.

6.2.3. Delegado/a de Proteccién de Datos

La/el Delegada/o de Proteccion de Datos tendra las siguientes funciones y responsabilidades:

Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen
del tratamiento de las obligaciones que les incumben en virtud del RGPD y de la LOPDGDD.

Supervisar el cumplimiento de lo dispuesto en el RGPD, en la LOPDGDD y de las politicas del
responsable o del encargado del tratamiento en materia de proteccion de datos personales, incluida
la asignacidn de responsabilidades, la concienciacion y formacion del personal que participa en las
operaciones de tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacidn de impacto relativa a la proteccion
de datos y supervisar su aplicacién.
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Cooperar con la AEPD.

Actuar como punto de contacto de la AEPD para cuestiones relativas al tratamiento, incluida la
consulta previa y realizar consultas.

Actuar como interlocutor del Responsable o Encargando del tratamiento ante la AEPD y las
Autoridades autondmicas de proteccion de datos.

Notificacidn de brechas de seguridad, en su caso, ante la AEPD y afectados.

Emitir Recomendaciones en el ambito de sus competencias.

6.2.4. Responsable de Seguridad

Delegado del Rector para Administracion Electronica y Seguridad, como responsable de la Seguridad, tendra
las siguientes funciones y responsabilidades:

Mantener el nivel adecuado de seguridad de la informacidn manejada y de los servicios prestados
por los sistemas.

Realizar o promover las auditorias periddicas a las que obliga el ENS para verificar el cumplimiento
de los requisitos del mismo.

Gestionar la formacion y concienciacion en materia de seguridad TIC.

Comprobar que las medidas de seguridad existente son las adecuadas para las necesidades de la
entidad.

Revisar, completar y aprobar toda la documentacion relacionada con la seguridad del sistema.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su
resolucién, emitiendo informes periddicos sobre los mas relevantes a la Comision de Administracion
Electrénica y Seguridad.

Contactar, cuando sea necesario, con el Centro Criptografico Nacional (CCN), que ejercera la
coordinacién nacional de la respuesta técnica de los equipos de respuesta a incidentes de seguridad
de la informacién.

6.2.5. Responsable del Sistema

El Director de los Servicios Informaticos, como responsable del Sistema, tendrd las siguientes funciones y
responsabilidades:

Gestionar el Sistema de Informacidon durante todo su ciclo de vida, desde la especificacidn,
instalacion hasta el seguimiento de su funcionamiento.

Definir los criterios de uso y los servicios disponibles en el Sistema.
Definir las politicas de acceso de usuarios al Sistema.
Aprobar los cambios que afecten a la seguridad del modo de operacidn del Sistema.

Determinar la configuracidn autorizada de hardware y software a utilizar en el Sistema y aprobar las
modificaciones importantes de dicha configuracién.

Realizar el analisis y gestion de riesgos en el Sistema.

Elaborar y aprobar la documentacion de seguridad del Sistema.
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e Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y las
medidas de seguridad que deben aplicarse segun se describe en el Anexo Il del ENS.

e Implantar y controlar las medidas especificas de seguridad del Sistema.

e Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que el
personal se familiarice con ellos.

e Suspender el manejo de cierta informacién o la prestacion de un cierto servicio si detecta
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos.

6.2.6. Administrador de Seguridad

El Jefe de Servicio Seguridad TIC, como Administrador de Seguridad, tendra las siguientes funciones y
responsabilidades:

e  Gestionar las medidas de seguridad aplicables al sistema de informacién.

e Gestionar los mecanismos y servicios de seguridad del sistema de informacién.

e Gestionar las autorizaciones y privilegios concedidos a los usuarios del sistema, incluyendo la
monitorizacion de que la actividad desarrollada en el sistema se ajusta a lo autorizado.

e Aplicar los Procedimientos Operativos de Seguridad (POS).

e Asegurar que los controles de seguridad establecidos son adecuadamente observados.

e Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que
la seguridad no esta comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

e Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de
eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

e Informar al Responsable de la Seguridad o al Responsable del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

e Colaborar en la investigacién y resoluciéon de incidentes de seguridad, desde su deteccion hasta su
resolucion.

6.2.7. Procedimiento de Designacion

El desempefio de cualquiera de las responsabilidades y funciones definidas en esta Politica de Seguridad de
la Informacién vendra determinado por el acceso a los diferentes cargos que han quedado vinculados a ella.
En el caso de que por modificacién de la delegacién de competencias del Rector o de la Relacién de Puestos
de Trabajo desapareciese o cambiara de denominacion alguno de los puestos definidos en esta Politica, serd
competencia del Rector o del Consejo de Gobierno, segun corresponda, oida la Comisidon de Administracion
Electronica y Seguridad, asignar las funciones y responsabilidades dentro del marco establecido por esta
Politica. Todo ello sin perjuicio de lo que dispongan las normas vigentes para la composicion de la Comision
y respecto de sus funciones, como es el caso de la figura del Delegado/a de Proteccién de Datos prevista
legalmente y cuyo nombramiento depende Unica y exclusivamente del Rector.

7. Obligaciones del Personal

Todos los miembros de la UAH tienen la obligacién de conocer y cumplir esta Politica de Seguridad de la
Informacion, siendo responsabilidad de la Comision de Administracién Electrénica y Seguridad disponer los
medios necesarios para que la informacidn llegue a los afectados.

Todos los miembros de la UAH recibiran la formacidn precisa en materia de seguridad para cumplir con esta
Politica, asi como la formacién basica y necesaria en materia de proteccion de datos personales. Se
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establecera un programa de formacién continua para atender a todos los miembros de la Universidad, en
particular a los de nueva incorporacion.

En el caso de detectarse incumplimiento de las medidas contempladas en esta Politica de Seguridad, o en los
documentos de desarrollo, se podran aplicar medidas preventivas y correctoras, encaminadas a proteger los
sistemas TIC, sin incurrir en la tipificacion de infracciones, con pleno respeto a los derechos fundamentales,
pero sin perjuicio de la correspondiente exigencia de responsabilidad disciplinaria.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibiran formacion
para el manejo seguro de los sistemas, asi como para un correcto tratamiento de los datos personales, en la
medida en que la necesiten para realizar su trabajo. La formacidn sera obligatoria antes de asumir una
responsabilidad, tanto si es una primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

En relacion con el personal que trate datos personales en su actividad diaria, se enviardn y publicaran
Circulares informativas detallando las normas a cumplir y las consecuencias de no hacerlo. Seran los
Responsables de los diferentes Servicios o Unidades los responsables de contribuir a hacer llegar a su personal
las citadas Circulares y de velar por el correcto cumplimiento en su Servicio o Unidad.

8. Desarrollo de la Politica de Seguridad de la Informacion

En cumplimiento con lo dispuesto en la legislacidn aplicable, esta Politica de Seguridad de la Informacién ha
de ser objeto de desarrollo para que queden perfectamente definidas las medidas de seguridad especificas
para los distintos ambitos contemplados. En todo caso, las diferentes politicas, normativas y regulaciones
especificas que resulten de tal desarrollo deberan respetar lo dispuesto en la presente Politica de Seguridad
y derivarse de la misma.

De acuerdo con lo anterior, la UAH establecera un marco normativo propio en materia de seguridad,
estructurado en diferentes niveles, a fin de garantizar que los objetivos y medidas establecidos en el presente
documento tengan un desarrollo especifico:

1. Primer nivel: Politica de Seguridad de la Informacién.

2. Segundo nivel: las normativas generales de seguridad que emanan de la Politica de Seguridad de la
Informacion.

3. Tercer nivel: los procedimientos de seguridad, que son el conjunto de documentos que describen
paso a paso cémo realizar una cierta actividad.

4. Cuarto nivel: documentacién de buenas practicas, recomendaciones, guias, cursos de formacion,
presentaciones, etc.

La Politica de Seguridad de la Informacidn sera aprobada por el Consejo de Gobierno de la UAH, al igual que
las normativas generales de seguridad que emanan de la Politica de Seguridad de la Informacidn, a propuesta
de la Comisién de Administracidon Electrénica y Seguridad. Aquellos procedimientos de seguridad que se
estimen oportunos y relacionados con la Politica de Seguridad de la Informacion, seran aprobados por la
Comision de Administracién Electrdonica y Seguridad, a propuesta del Responsable de la Seguridad de la
Informacién.

9. Gestion de Riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las amenazas y
los riesgos a los que estan expuestos y deberad tenerse en cuenta lo previsto para dichos anilisis y
evaluaciones de impacto regulados tanto en el RGPD como en la LOPDGDD, tomando como referencia las
Guias, Directrices y Aplicaciones elaboradas por las Autoridades de control competentes al respecto. Este
analisis se repetira:

e Regularmente, al menos una vez cada dos afios.
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e Cuando cambie sustancialmente la informacién manejada.
e Cuando cambien sustancialmente los servicios prestados.

e Cuando ocurra unincidente grave de seguridad o se reporten vulnerabilidades graves que impliquen
un cambio sustancial en las salvaguardas del sistema.

e Especialmente, cuando se traten datos especialmente protegidos o categorias especiales de datos
asi reconocidos tanto en el RGPD como en la LOPDGDD, sin perjuicio de otras situaciones previstas
igualmente en la normativa de proteccidn de datos vigente.

Para la armonizacién de los analisis de riesgos, la Comisién de Administracién Electronica y Seguridad
establecerd una valoracidn de referencia para los diferentes tipos de informaciéon manejados y los diversos
servicios prestados. Dicha Comision dinamizara la disponibilidad de recursos para atender a las necesidades
de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

10. Terceras partes

Cuando la UAH preste servicios a otros organismos o maneje informacién de otros organismos, se les hara
participes de esta Politica de Seguridad de la Informacién, se estableceran canales para reporte vy
coordinacién de los respectivos Comités de Seguridad y se estableceran procedimientos de actuacion para la
reaccion ante incidentes de seguridad.

Cuando la UAH utilice servicios de terceros o ceda informacion a terceros, se les hara participes de esta
Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o informacion. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucidon de incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica. En todo caso, entre la
Universidad, como Responsable del tratamiento de datos personales de la comunidad universitaria, y los
citados terceros, como Encargados del tratamiento, deberd mediar el preceptivo Acuerdo de
confidencialidad. Se debera recordar al tercero que la falta de firma de dicho Acuerdo es una infraccién en
materia de proteccion de datos personales.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerird la aprobacion de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.

En relaciéon con los sistemas de identificacidn electrénicos entre las Administraciones publicas previstos en la
normativa vigente sobre procedimiento administrativo y firma electrénica, y régimen juridico del sector
publico, asi como los sistemas de informacion y comunicaciones, los recursos técnicos necesarios para la
recogida, almacenamiento, tratamiento y gestion se deberan encontrar ubicados en territorio de la UE, y para
el caso de que se trate de informacidn relativa a datos especialmente protegidos, se encontraran en territorio
espaniol, sin que sea posible su transferencia internacional, salvo que medie declaracion de adecuacion de la
Comision Europea o cuando asi lo exija el cumplimiento de obligaciones internacionales.

11. Aprobacidn y Entrada en Vigor

Esta Politica de Seguridad de la Informaciéon de la UAH entrara en vigor al dia siguiente al de su publicacidon
en el Boletin Oficial de la UAH.

12



